
29卷 第 5期 

2012年 5月 

微 电 子 学 与 计 算 机 
MICROELECTRONICS& COMPUTER 

Vo1．29 No．5 

Mav 2012 

一

种 K—MEANS算法在网络异常检测中的应用 

刘 涛 ，马晓宇 ，胡 景 

(1西安科技大学 通信学院，陕西 西安 710054；2陕西高速交通工贸有限公司，陕西 西安 710054) 

摘 要：在研究K-MEANS算法和网络入侵的基础上将一种已知聚类中心的 K-MEANS聚类算法用于网络的异 

常检测中．该算法避免了由于传统聚类算法随机选取初始聚类中心而带来的网络异常检测中检测率低的问题．在 

实例中验证了该算法的可行性和优越性．结果表明该算法相对传统聚类算法在检测率方面有 了很大提高，并且能 

通过无监督学习的方法来获得对新型攻击的检测． 
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A K—M EANS Algorithm Applied in Network Anomaly Detection 
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Abstract：This paper studied a known cluster centers of k-means clustering algorithm for anomaly detection of 

network．The algorithm avoids the lOW detection rate of network anomaly detection problems for traditiona1 

clustering algorithms for random selecting initial cluster centers．Experiment demonstrated that the algorithm is 

feasible．Results showed that this algorithm  comparing tO traditional clustering algorithms in terms of detection rates 

have been greatly improved．Through the unsupervised learning method tO obtain the detection of new attacks． 
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1 引言 

网络入侵检测是利用检测技术检测入侵行为． 

它通过收集和分析网络行为、安全 日志、审计数据、 

其他网络上可以获得的信息以及计算机系统中若干 

关键点的信息，检查网络或系统中是否存在违反安 

全策略的行为和被攻击的迹象．入侵检测可分为两 

类_1]：异常检测模型和误用检测模型．异常检测模型 

用于检测与可接受行为之间的偏差；误用检测模型 

用于检测与已知的不可接受行为之间的匹配程度． 

目前，异常检测技术研究已经转移到了无监督的入 

侵检测．所谓无监督L2]，即使用一组没有标记的数据 

作为输入，发现其中存在的攻击数据，无监督的入侵 

检测技术有一个基本的假设，就是正常数据和异常 

收稿日期：2011一O9—11；修回日期：2011—10—26 

基金项目：陕西省教育厅科学研究计划(2010JK659) 

数据有定性的不同，这样才可以将它们区分开来，例 

如通过一般的分析，可以知道 smurf攻击数据在属 

性取值和模式上与正常数据有很大不同，所以可以 

利用无监督的入侵检测技术来有效地检测 smurf攻 

击．近年来研究人员将聚类方法用于网络入侵检测 

系统[34]，对异常行为进行检测，提高了检测率． 

本文在前人研究的基础上，将一种基于已知聚 

类中心的K-MEANS算法应用于网络异常检测．实 

验结果表明，该算法能够在提高检测率的基础上，较 

准确地发现新型攻击类型． 

2 K—MEANS算法 

2．1 K-MEANS算法 

K—MEANS算法接受输入量 ，然后将 个数 
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据对象划分为 k个聚类以便使得所获得的聚类满 

足：同一聚类中的对象相似度较高，而不同聚类中的 

对象相似度较小．聚类相似度是利用各聚类中对象 

的均值所获得一个“中心对象”(引力中心)来进行计 

算的[引． 

K-MEANS算法的工作过程是首先从 个数据 

对象任意选择 k个对象作为初始聚类中心；而对于 

所剩下其它对象，则根据它们与这些聚类中心的相 

似度(距离)，分别将它们分配给与其最相似的(聚类 

中心所代表的)聚类；然后再计算每个所获新聚类的 

聚类中心(该聚类中所有对象的均值)；不断重复这 
一 过程直到标准测度函数开始收敛为止，一般都采 

用均方差作为标准测度函数．k个聚类具有各聚类 

本身尽可能紧凑，而各聚类之间尽可能分开的特点． 

K-MEANS算法根据输入参数 K，将数据集划 

分为 K个簇．算法采用迭代更新的方法，在每一轮 

中以及 K个参照点将其周围的点分别组成 K个簇， 

而每个簇的中心将被作为下一轮迭代的参照对象． 

K-MEANS算法的处理流程为： 

(1)从 Tt个数据对象任意选择k个对象作为初 

始聚类中心； 

(2)循环(3)到(4)直到每个聚类不再发生变化 

为止； 

(3)根据每个聚类对象的均值(中心对象)，计 

算每个对象与这些中心对象的距离，并根据最小距 

离重新对相应对象进行划分； 

(4)重新计算每个(有变化)聚类的均值(中心 

对象)． 

2．2 传统 K—MEANS算法的缺陷 

传统 K—MEANS算法的缺陷表现在中心点个 

数 K 的选 择[6 ]和 中心点 的选 择上．传 统 K- 

MEANS算法中，K值的选择往往是凭借经验，根据 

数据分布、问题性质得出的．这样做，使得聚类的结 

果存在一定的偏差，导致偏差的原因主要是由于 K 

值选择不合理造成的．K 的取值过大，会导致聚类 

的结果偏多，把一些本来可以划分在同一类的点分 

开；而 K的取值过小，则会导致聚类的结果偏少，把 
一

些本来可以分开的点划分在同一类． 

在初始中心点的选择上，传统的 K-MEANS算 

法采取的是随机选取中心点的方法，而采用这种方 

法选取的初始中心点，会由于选取的中心点不同，导 

致每次聚类的结果不一样，使得聚类结果不稳定．因 

此，本文针对传统的 K—MEANS算法的缺点和网络 

异常检测的特点，对传统算法做以改进． 

3 基于已知聚类中心的 K—MEANS算法的 

网络异常检测 

3．1 基于已知聚类中心的 K-MEANS算法 

3．1．1 初始聚类中心的选取 

为了使聚类结果更加准确，本文在进行聚类前， 

先对中心点进行初始化，使得初始的聚类中心之间 

的距离为数据集中相聚最远的点，从而使聚类的结 

果更加准确． 

初始化 K个中心点，具体方法如下： 

(1)先在数据集中选择两个距离(欧几里得距 

离，以下所说的距离都为欧几里得距离)最远的点， 

作为初始的两个中心点； 

(2)算出已经产生的中心点加权平均，得到一 

临时点； 

(3)在数据集剩下的数据中，选择一点，与(2) 

中产生的临时点距离最远的点，作为另一个初始的 

中心点； 

(4)重复(2)和(3)，直到选出K个中心点为止． 

3．1．2 算法实现的改进 

传统 K—MEANS算法在做聚类操作时，通常采 

用递归思想．然而，使用递归算法时，往往使栈内存 

的资源得不到释放，很容易造成栈溢出，这样使得算 

法只能处理少量的数据，对于海量数据的处理则是 

无能为力．文中采用 while循环结合栈来代替递归 

算法，从而可以避免栈溢出的问题．算法流程如图 1 

所示． 

3．2 基于已知聚类中心的 K'MEANS算法用于网 

络异常检测 

为了验证已知聚类中心的 K—MEANS算法在 

网络中应用 的效果，本文使用经典数据集 KDD 

CUP 99进行实验，样本属性共包括了 41个特征， 

其中 7个离散属性，34个连续属性． 

在异常检测的实验中数据集必须满足 2个前 

提 ]：① 数据集中绝大部分的数据都是正常数据； 

② 入侵数据在某些属性的取值上偏离正常取值范 

围，这样才能使数据集模仿真正的网络数据．本次实 

验使用的数据样本是从 KDD CUP99 10 的数据集 

中提取的，并且严格遵照 2个前提条件．对异常样本 

分布进行了仿真，使得训练数据集中共包含 15类异 

常样本，每一类异常样本都符合 KDD CUP99中样 

本的分布，然后使用训练集对该算法进行训练，获得 

初始聚类中心．测试样本集是从 KDD CUP99 cot— 

rected数据集中提取的剩余 7类异常样本，每一类 
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图 1 基于栈实现的K—MEANS算法流程图 

异常样本同样都符合 DKK CUP99中样本的分布， 

用不同的聚类方法和本文的聚类算法分别对这个测 

试样本集进行测试实验． 

由于在实际应用中对象数据选用的度量单位会 

影响聚类分析结果，不同度量单位可能产生迥异的 

聚类结构，因此为避免对度量单位选择的依赖，本文 

已先对数据样本进行了标准化和归一化处理．实验 

首先是在数据集样本处理完成的基础上，将选出的 

训练集放人 K—MEANS算法进行训练．训练完后， 

将剩下的 7种未知的攻击类型放入训练集进行 比 

较，看看能否检测出其为新的入侵． 

4 实验测试及分析 

4．1 实验过程 

实验采用可以通过阈值的选定发现新人侵的思 

想，方法如下： 

(1)将 15种已知的攻击类型作为训练集，使用 

K-MEANS算法找到 15个聚类，找出每个聚类中距 

离其中心点最远的点，算出其距离中心点的距离，作 

为此类攻击类型的阈值． 

(2)算出新的入侵与训练集中的每种入侵的中 

心点的距离，如果该距离小于所有已知攻击类型的 

阈值，则将该人侵归人距离最近的中心点所在的入 

侵类型． 

(3)如果该距离大于所有已知人侵类型的阈 

值，则将该入侵视为新的入侵． 

将传统的 K-MEANS算法结合上述入侵检测 

思想进行入侵检测，两次实验结果如表 1、表 2所 

示． 

表 1 使用传统 K-MEANS算法的第一次检测结果 

表 2 使用传统 K-MEANS算法的第二次的检测结果 
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可以看出，在传统 K—MEANS算法的基础上加 

入阈值的判定是可以检测出新型入侵的． 

最后，本文的 K—MEANS算法进行入侵检测， 

两次实验结果相同，如表 3、表 4所示． 

表 3 使用本文 K-MEANS算法的第一次检测结果 

表 4 使用本文 K-MEANS算法的第二次检测结果 

4．2 实验分析 

本文的 K—MEANS算法与传统的 K—MEANS 

算法相比，前者 K-MEANS算法的检测结果始终不 

变，而传统的K—MEANS算法每次的检测结果都有 

变化． 

导致这 种结果 的原 因主要 是 由于传统 K— 

MEANS算法和本文 K—MEANS算法在选取初始 

中心点上的不同．传统 K—MEANS算法在选取中心 

点上采取的是随机的方法，导致每次选取的中心点 

都不一样，最终导致聚类结果不一样，从而使检测的 

结果不稳定．而且，由于传统 K_MEANS算法的中 

心点是随机选取的，所以在聚类的时候可能会出现 

不同的入侵类型分不开的情况．使用本文的 K— 

MEANS算法，中心点是在聚类前已初始化好的，只 

要训练集不变，初始中心点就不会变化．且初始化的 

中心点之间的距离都是最大的，因此，在聚类时，就 

会将不同类型的记录分得比较开，从而使聚类的结 

果更准确． 

5 结束语 

本文利用基于已知聚类中心的 K—MEANS算 

法进行网络异常检测．该算法通过对已知样本训练 

获得初始聚类中心，不会因为聚类中心的随机选取 

而使聚类的效果很差；运用 while循环结合栈的方 

式来代替递归算法，从而可以避免栈溢出的问题；同 

时算法不预设最终需要的聚类数 目，而是通过聚类 

过程自动确定聚类数目，建立聚类类别，有利于人侵 

检测系统发现新型攻击．实验结果显示基于已知聚 

类中心的K—MEANS算法比传统K—MEANS算法 

在检测率方面有了提高，同时检测率稳定，并能检测 

到新类型攻击． 
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